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Anmilan av Karolinska institutet for misstinkt brott mot bl.a. forskningens frihet och
informationsfriheten

Vi anmiler hirmed Karolinska institutet (KI) for misstdnkt brott mot forskningens frihet och
informationsfriheten. Saken giller ett nytt webbfilter som KI infort vars funktion &r att blockera vissa
webbplatser s att anstéllda, t.ex. lirare och forskare, inte ska kunna komma &t dem fran sina datorer
pa myndigheten. Vi menar dock att webbfiltret strider mot grundldggande demokratiska virden sdsom
de ér kodifierade i svensk grundlag, nirmare bestamt 2 kap regeringsformen. Filtret stér dven i
konflikt med flera foreskrifter i hogskolelagen. Vi utvecklar vér kritik nedan.

Bakgrund

Bakgrunden ir ett beslut av KI:s rektor 2016-09-16 dir det forklaras att ett webbfilter ska inforas
(bilaga 1). Detta med hénvisning till syftet att stoppa “’skadlig kod” och motverka ”informationsforlust
for verksamheten”. I beslut faststélldes dven foljande: ”IT-resurser s& som Internet 4r ett arbetsredskap
och ska nyttjas som sddant.” Beslutet anger alltsa tvd motiv for att inskrdnka medarbetares tillgang till
delar av internet: 1) stoppa skadlig kod och motverka informationsforlust och 2) forhindra att internet
inte anvinds som ett arbetsredskap.

Beslutet ledde sedan till en beskrivning av webbfiltret som delvis tog fasta pé att webbplatser med ett
visst innehall skulle blockeras. S& hir stod det p larosétets webbplats (bilaga 2):

”Webbfiltret kontrollerar och dér sd behdvs, blockerar anslutningsforsok till platser pa Internet som;
* bryter mot KI:s regler och riktlinjer

* beddms medfora risker for verksamheten pa K1,

* inte anses innehdlla arbetsrelaterad information eller

« innehaller information som bryter mot Kl:s etiska virdegrund.”

Har har alltsd ytterligare ett motiv lagts till som inte fanns i det ursprungliga rektorsbeslutet: att genom
webbfiltret blockera “information som bryter mot KI:s etiska vardegrund”.

Policyn pa webbplatsen kritiserades i en artikel i Dagens nyheter (bilaga 3) for godtycklig blockering
av webbplatser:



”Bland sajterna som blockeras finns dock ménga utan tydlig koppling till virus eller dataintrdng, visar
DN:s genomgéng. En av kategorierna &r religion. Dér finns webbplatser for kyrkor, synagogor och
andra religidsa forsamlingar.

En annan grupp &r ockulta sajter. Dér ingdr de som handlar om magi, astrologi och horoskop. I KI:s
nét ska dven helt vanliga sajter avsedda for barn, fildelningstjénster och humorsajter som
Collegehumor och 9Gag blockeras. De senare eftersom kategoriseras i filtret som *smaklos humor’.

Pornografi finns med pa svarta listan, men dven sajter om badkldder och underkldder. Marijuana har
en helt egen kategori. Dér ingér sajter med instruktioner for bruk och odling av cannabis, men ocksa
de som handlar om drogens historia och juridiska status.”

Dagen efter (2016-10-15) lades f6ljande kommentar upp pa Kl:s webbplats av KI:s
universitetsdirektor, Per Bengtsson (bilaga 4):

I veckan presenterades det webbfilter som ska inforas pé Karolinska Institutet, och detta kom att
vicka en del reaktioner och frdgor. Vi kommer dérfor att dndra filtrets konfiguration. Det som filtret
nu kommer att spérra dr sidor som innehéller skadlig kod (virus etc.), sidor som innehaller olika typer
av bedrigeriforsok, sidor som séljer knark eller andra typer av illegala droger samt pornografi.

Den som for sin forskning behdver na sidor som &r sparrade kommer att anvisas en séker 10sning av
IT-avdelningen, efter en beddmning av det vetenskapliga behovet som utfors av institutionens prefekt.

Denna atgard dr ett nddvandigt steg i att skydda KI:s IT-system, samt de data de behandlar, fran skada,
forvanskning eller lackage och dr ett led i att sdkerstélla en séker och stabil IT-plattform for KI.”

Informationen om filtret uppdaterades p& Kl:s webbplats 2016-10-17 (bilaga 5). Dir stdr nu att ldsa:
“Filtret kommer att blockera;

- sidor som innehéller skadlig kod (virus etc.),

- sidor som innehéller olika typer av bedrageriforsok,

- sidor som séljer knark eller andra typer av illegala droger samt

- sidor med pornografiskt innehdll.”

Foljande anges ocksé:

”Om en medarbetare for sin forskning behdver besdka en sida som dr blockerad sd gér det att ordna
efter ansdkan som ska godkédnnas av medarbetarens prefekt, som goér en bedomning med utgéngspunkt
i verksamhetens behov. Ansokan sénds dérefter till IT-avdelningen som bedomer vilken teknisk
16sning som ar bist i det aktuella fallet.”

Lagrum

Foljande grundlagsregleringar dr relevanta ur 2 kap regeringsformen. Enligt 1 § &r var och en
gentemot det allménna tillférsékrad ”informationsfrihet: frihet att inhdmta och ta emot upplysningar
som att i ovrigt ta del av andras yttranden”. Enligt 18 § géller att ”[f]orskningens frihet &r skyddad
enligt bestimmelser som meddelas i lag”. Enligt 20 § far informationsfriheten, i den utstrackning som
medges 1 21-24§§, begrdnsas genom lag.



Enligt 21 § géller f6ljande: ”Begrinsningar enligt 20 § fir goras endast for att tillgodose &ndamal som
ar godtagbara i ett demokratiskt samhélle. Begridnsningen fér aldrig ga utéver vad som ar ndédvéndigt
med hénsyn till det andamél som har foranlett den och inte heller stricka sig sa 1dngt att den utgor ett
hot mot den fria asiktsbildningen sdsom en av folkstyrelsens grundvalar. Begrinsningen fér inte goras
enbart pd grund av politisk, religids, kulturell eller annan sddan dskdning.”

Enligt 23 § géller:

”Yttrandefriheten och informationsfriheten far begrinsas med hénsyn till rikets sékerhet,
folkfoérsorjningen, allmén ordning och sidkerhet, enskildas anseende, privatlivets helgd eller
forebyggandet och beivrandet av brott. Vidare far friheten att yttra sig i ndringsverksamhet begrénsas.
I 6vrigt far begransningar av yttrandefriheten och informationsfriheten géras endast om sarskilt viktiga
skél foranleder det.”

Och vidare:

”Vid beddémandet av vilka begrdnsningar som fir géras med stdd av forsta stycket ska sérskilt beaktas
vikten av vidaste mojliga yttrandefrihet och informationsfrihet i politiska, religidsa, fackliga,
vetenskapliga och kulturella angeldgenheter.”

Aven delar av 1 kap hégskolelagen ir relevanta i sammanhanget. Enligt 1 kap 2 § hogskolelagen ska
inga 1 hogskolornas uppgift att samverka med det omgivande samhéllet och informera om sin
verksamhet samt verka for att forskningsresultat tillkomna vid hdgskolan kommer till nytta”. Denna
uppgift kallas traditionellt tredje uppgiften. Enligt 6 § ska for forskningen f6ljande allménna principer
gilla:

1. forskningsproblem fér fritt véljas,

2. forskningsmetoder far fritt utvecklas och
3. forskningsresultat far fritt publiceras.
Var kritik

Inledningsvis finner vi det generellt problematiskt att myndigheterna sjdlva reglerar vilken icke-
sekretessbelagd information som anstéllda far ha tillgéng till. Att reglera informationsfriheten ar enligt
regeringsformen lagstiftarens, dvs. riksdagens, uppgift.

Vi menar mot bakgrund av det ovan sagda att Karolinska institutet mdjligen kan sparra webbplatser
som innehéller skadlig kod (virus), men att grundlagarna och hdgskolelagen foérhindrar KI frén att
sparra webbplatser som uppfyller féljande villkor fran KlI:s aktuella webbplats (bilaga 5):

- sidor som innehéller olika typer av bedrigeriforsok,
- sidor som séljer knark eller andra typer av illegala droger samt
- sidor med pornografiskt innehall.

Att spirra webbplatser som innehéller skadlig kod (virus) svarar mot det ursprungliga syftet med
webbfiltret sdsom detta beskrivs i rektorsbeslutet (bilaga 1). En sddan reglering uppfyller ocksa
regeringsformens krav pd legitima dndamal for att inskrénka informationsfriheten d4 den rimligen
forebygger brott (skadegorelse). Forutséttningen for att regleringen ska vara acceptabel dr dock att den



uppnar den grad av precision som en inskriankning av informationsfriheten kriver i ett demokratiskt
samhdlle. Detta beror i sin tur pa huruvida det kan avgéras med tillrdcklig grad av objektivitet vad som
ska rdaknas som “virus” och skadlig kod”. Vi reserverar oss i denna fraga.

Nir det géller de andra villkoren for filtrering anser vi att det kan fastslas att de inte ar
grundlagskonforma. Att blockera webbplatser som “innehéller olika typer av bedrigeriforsok™ faller
visserligen under férebyggande av brott, men skrivningen &r alltfor otydlig for att vara acceptabel ur
grundlagssynpunkt. Den ldmnar med andra ord alltfor stort spelrum for godtycke. Samma sak géller
avsikten att blockera “’sidor som séljer knark eller andra typer av illegala droger”. Att blockera “’sidor
med pornografiskt innehdll” svarar savitt vi kan se inte mot ndgot av de legitima d&ndaméal som rdknas
upp i regeringsformen sé lange det inte ror sig om direkt olagligt innehéll (2 kap 23 §). Regeln kan
dérfor inte vara grundlagskonform. Kritiken i artikeln i DN (bilaga 3) fér illustrera den oacceptabla
tojbarheten i dessa tre regler och det orimliga godtycke som uppstér vid tillimpningen.

Vid en bedémning utifran regeringsformens foreskrift om forskningens frihet och hdgskolelagens
besldktade foreskrifter om forskning och den s.k. tredje uppgiften finner vi aterigen att de kritiserade
villkoren f0r filtrering ovan inte dr godtagbara. Det d4r omdjligt att pd forhand tillforlitligt avgora
vilken information som forskare kan behdva ha tillgéng till i sin forskning, nu och i framtiden. Vi kan
forestilla oss forskning dir den typ av innehall som KI vill blockera kan vara av intresse, t.ex.
avseende olika narkotiska preparats medicinska verkningar. Vi har inte sett nigra spar av
utredningsarbete fran Kl:s sida nér det géller hur man beaktat regeringsformens krav pa vidaste
mojliga informationsfrihet i vetenskapliga angeldgenheter. De tvéra kasten och olika motiveringarna
av filtret ger snarare intryck av hastverk och av bristande réattslig och akademisk analys.

Forskare ska enligt hogskolelagen pa sin arbetstid ’samverka med det omgivande samhéllet”. Denna
samverkan fangas inte enbart i bedrivandet av ren forskningsinformation. Annars hade regleringen i
hogskolelagen sett annorlunda ut. Denna avsiktliga vaghet i den tredje uppgiftens innebord gor det i
sig omojligt att pé forhand veta vilken information som forskaren kan behéva komma &t pa arbetstid.
Varje sddan begrinsning av den kritiserade typen ovan maste darfor ses som stridande mot
hogskolelagen.

Mojligheten for forskare att frdga om lov hos en statlig chef (prefekten) for att fa titta pa spérrade
webbplatser gor enligt var mening inte situationen nimnvért battre. Reglerna for filtrering har, dven
om denna mdjlighet tas i beaktande, en klart himmande karaktér och utgdr uppenbara statliga hinder
pa den fria forskningens vig som inte dr acceptabla i ett demokratiskt samhaélle. Effekten riskerar bli
en godtycklig statlig styrning av den fria forskningen i strid med regeringsformen och hogskolelagen.

Vi vill uppmérksamma att regler av den typ som KI forsoker infora riskerar leda till ett ”sluttande
plan”. Om en statlig hogskola far borja skdrma av forskare frén vissa delar av internet 6ppnar det for
en utveckling dar dels allt fler hogskolor gér samma sak, dels allt fler delar av internet blockeras. I
slutdnden finns risken att staten skdrmar av Sverige frén delar av internet som i och for sig ér lagliga
men som regeringen inte anser att folk ska titta pa. D& fir vi en utveckling likt den i Kina, dér internet
har systematiskt blockerats fér medborgarna. Vi tror inte att denna utveckling 4r sannolik, men mot
bakgrund av hotets allvar finns det all anledning att vara vaksam mot varje tendens i denna riktning.

For ovrigt ser vi en konkret risk att KI:s rykte férsdmras pa grund av webbfiltret. Detta i en situation
dér ryktet redan lidit skada pé grund av den sé kallade Macchinari-affdaren. Det ligger knappast i KI:s,
eller for den delen ndgon annan svensk hogskolas, intresse att utméarka sig nationellt och internationellt
pa informationsbegriansningens omréde. Ett seriost liroséte ska vidare inte bara uppfylla grundlagens
foreskrifter utan goéra det med god marginal.



Vi menar alltsa, for att sammanfatta, att flera av de regler som ligger till grund fo6r Karolinska
institutets webbfilter dr oacceptabla for att de bryter mot grundlagens foreskrifter avseende
informationsfrihet och forskningens frihet samt dven, i flera avseenden, kommer i konflikt med
hogskolelagen.

Bilagor

Bilaga 1: Rektorsbeslut 2016-09-16.

Bilaga 2: Information om webbfiltret p4 KI:s webbplats (nedladdad 2016-10-16).
Bilaga 3: ”Karolinska blockerar internet for forskare” (Dagens nyheter, 2016-10-14)

http://www.dn.se/nyheter/karolinska-blockerar-internet-for-forskare/

Bilaga 4: Kommentar frn universitetsdirektoéren (nedladdad 2016-10-15)

Bilaga 5: Uppdaterad information om webbfiltret fran KI:s webbplats (nedladdad 2016-10-17)
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